
 
 

 

 

 



 
 

ПАМЯТКА 

о порядке действий сотрудника при общении с гражданами 

по профилактике преступлений 

 

 Сотрудник полиции при посещении адреса вручает памятку «Как не стать 
жертвой мошенников» при этом доводит до гражданина основные формы и 
методы преступления в сфере IT-технологий. 
 Разъясните гражданину, что на территории округа основные методы 
похищения денежных средств это: 
1. 1. С использованием телефонии: 
- Преступники представляются сотрудниками банков, предлагают защитить 
средства от несанкционированного списания под различными предлогами, либо 
аннулировать заявку на кредит или получения денежной компенсации, выясняют 
конфиденциальные сведения банковских карт потерпевших, одноразовые 
пароли и выводят деньги на подконтрольные счета; 
2. В сети интернет: 
- Размещение мошеннических объявлений о продаже товаров на сайтах 
бесплатных объявлений «Авито», «Юла», а также в социальных сетях «В 



контакте», «Одноклассники», «Инстограмм» или в групповых чатах 
мессенджеров (Telegram, WhatsApp, Viber); 

- Под предлогом оказания различных услуг (съем жилья, мелкий ремонт, 
доставка груза, интим услуги) при условии предоплаты, после чего добавляют 
потерпевшего в «черный список»; 
- Получение многопроцентных выигрышей под предлогом инвестирования, при 
размещении денежных средств на инвестиционных, торгово-биржевых и 
игровых площадках.  
 

 При общении с гражданином, объясните:   
1. Если Вам позвонили с банка и сказали, что Ваши финансы в опасности, не 
стесняйтесь, прекратите разговор, положите трубку и перезвоните на номер 
горячей линии банка, который указан на обратной стороне банковской карты. Ни 
при каких случаях не сообщайте звонящему личные сведения о себе и тем более 
сведения о Вашей банковской карте!  
2. Запомните!!!! Легкий заработок по инвестированию Ваших денежных средств 
в Биржевых он-лайн компаниях - это ложь! 
3. При покупке или продаже товара на торговых интернет-площадках «Авито, 
«Юла» не переводите задаток за товар, который не видели своими глазами. Не 
переходите по ссылкам, которые Вам выслал продавец. Ведите общение только 
на сайте и не переходите в другие мессенджеры «Viber», «WhatsApp», 
«Telegram» 

 

 

РЕКОМЕНДАЦИИ 

о правилах безопасного использования компьютерных технологий, 
расчетных банковских карт, социальных сетей 

 

На территории Ханты-Мансийского автономного округа Югры, в том числе на 
территории г. Урай отмечается рост совершения мошеннических действий в отношении 
граждан под видом оказания различных услуг, в том числе в банковской сфере, посредством 
мобильной связи и сети «Интернет». Зачастую потерпевшие от преступных посягательств 
граждане не осведомлены о вновь появляющихся видах и способах мошенничеств, ввиду 
чего не способны в полной мере обезопасить себя от таковых посягательств.  

С целью предупреждения преступных посягательств в отношении граждан, 
рассмотрим имеющиеся виды, способы мошеннических действий, а также способы 
избежать столкновения с мошенником. 
Мошенничества, совершаемые с использованием мобильного телефона (звонки): 
 

 

 

 

 

 

 

 

  

 

 Социальные сети. В случае, если Ваш знакомый/близкий человек посредством сообщения в социальной 
сети просит Вас одолжить ему денежные средства (в долг), осуществите звонок данному человеку 
посредством сотовой связи и уточните, действительно ли именно Ваш знакомый/близкий человек просит 
Вас об одолжении. В СЛУЧАЕ, ЕСЛИ УКАЗАННЫЕ ДЕЙСТВИЯ ВАШ знакомый/близкий человек не 
осуществлял, НЕМЕДЛЕННО ПРЕКРАТИТЕ ДИАЛОГ С МОШЕННИКОМ И ОСУЩЕСТВИТЕ 
БЛОКИРОКУ КОНТАКТА от которого поступило сообщение с просьбой, так как вышеуказанные действия 
свидетельствуют о ВЗЛОМЕ СТРАНИЦЫ в социальной сети Вашего знакомого/близкого человека, 
ОБЯЗАТЕЛЬНО УВЕДОМИТЕ человека, чья страница была взломана. 
 

НЕ РАЗМЕЩАЙТЕ ЛИЧНЫЕ ДАННЫЕ НА СТРАНИЦАХ СОЦИАЛЬНЫХ СЕТЕЙ, которыми могут 
воспользоваться МОШЕННИКИ!  





 

 

 

Будьте бдительны к своим финансам и распространению персональных 
данных! 
 

 

* СТАРАЙТЕСЬ ИЗБЕГАТЬ ПЛАТЕЖЕЙ В СЕТИ ИНТЕРНЕТ ПОСРЕДСТВОМ СВОЕЙ БАНКОВСКОЙ 
КАРТЫ; 
* НЕ ОСУЩЕСТВЛЯЙТЕ ПОКУПКИ В СЕТИ ИНТЕРНЕТ НА ПОДОЗРИТЕЛЬНЫХ И НЕЗНАКОМЫХ 
САЙАХ ПО «ПРИВЛЕКАТЕЛЬНЫМ ЦЕНАМ»; 
* ПРЕРВИТЕ РАЗГОВОР, ЕСЛИ ВАМ ЗВОНИТ НЕИЗВЕСТНОЕ ЛИЦО И ГОВОРИТ С ВАМИ О 
ФИНАНСАХ, ИМЕЮЩИХСЯ БАНКОВСКИХ КАРТАХ; 
* НЕ ПЕРЕХОДИТЕ ПО ПОДОЗРИТЕЛЬНЫМ ССЫЛКАМ; 
* НЕ ПЕРЕЧИСЛЯЙТЕ ДЕНЕЖНЫЕ СРЕДСТВА НА ЭЛЕКТРОННЫЕ КОШЕЛЬКИ, не убедившись в 
благонадежности контрагента; 
* НЕ СООБЩАЙТЕ НЕЗНАКОМЫМ или МАЛОЗНАКОМЫМ ЛИЦАМ ЛИЧНЫЕ ДАННЫЕ, которые в 
дальнейшем могут быть использованы Вам во вред. 


